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基于信息论方法的多等级位置隐私度量与保护 

张文静，刘樵，朱辉 

（西安电子科技大学网络与信息安全学院，陕西 西安 710071） 

摘  要：针对位置数据拥有者对数据使用者具有不同的信任程度时，会对使用者进行不同等级的划分并向其发布

不同扰动程度的位置数据这一场景中的隐私泄露问题，提出了基于信息论中的互信息的隐私度量方法与保护问

题。此外，基于互信息提出了度量攻击者获取不同等级的扰动数据而对真实位置数据进行更精确的推断分析所造

成的隐私泄露的方法。借鉴用于求解率失真函数的 Blahut-Arimoto 算法提出了多等级位置隐私保护机制。实验结

果表明，在上述 2 种问题场景中，所提位置隐私保护机制与基于差分隐私的位置隐私保护方法相比具有更低的隐

私泄露，且当真实位置数据具有显著不同的受欢迎程度时，优势更明显。 
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Abstract: A privacy metric based on mutual information was proposed to measure the privacy leakage occurred when 
location data owner trust data users at different levels and need to publish the distorted location data to each user accord-
ing to her trust level, based on which an location privacy protection mechanism (LPPM)was generated to protect user’s 
location privacy. In addition, based on mutual information, a metric was proposed to measure the privacy leakage caused 
by attackers obtaining different levels of distorted location data and then performing inference attack on the original loca-
tion data more accurately. Another privacy metric was also proposed to quantify the information leakage occurred in the 
scenario based on mutual information. In particular, the proposed privacy mechanism was designed by modifying 
Blahut-Arimoto algorithm in rate-distortion theory. Experimental results show the superiority of the proposed LPPM over 
an existing LPPM in terms of location privacyutility tradeoff in both scenarios, which is more conspicuous when there are 
highly popular locations. 
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1  引言 

随着移动设备、无线网络的高速发展以及先进

的感知和定位技术的出现，产生了大量的基于位置

的服务（LBS, location-based services），如谷歌地图、

打车软件 Uber、Foursquare、Yelp，以及用于广告

推广的应用等。发布位置数据具有很高的应用价

值，为了保护用户的位置隐私，学者们已在研究中

提出大量的位置隐私保护技术。然而，对外发布的

位置数据的使用者可能具有不同的使用需求、使用

权限或信任等级，因此，有必要对位置数据进行分

级发布。使用权限高或信任程度高的数据使用者被

认为是高等级的使用者。高等级的数据使用者（或

数据挖掘者）可以访问数据可用性更高（即失真更

低或扰动程度更低）的位置数据，而低等级的数据

使用者被允许访问的位置数据的扰动程度会更高。

然而，当前大多数的位置隐私保护机制（LPPM, 
location privacy protection mechanism）都将数据使

用者考虑为同一等级，并未区分不同数据使用者的

级别。在数据使用者都属于同一等级的假设下，位

置数据发布者通过LPPM仅生成一种具有固定隐私

泄露的扰动数据，这种假设不再适用于数据使用者

具有不同等级的应用场景。一个等级分为 2 个级别

的例子如下。某一位置服务提供商的内部员工可能

需要使用收集到的位置数据进行数据分析，同时这

些位置数据也可以被发布给外部人员使用。由于内

部员工信任等级比外部人员高，因此这些位置数据

在发布给内部人员和外部人员时，需要被提前划分

好等级。此外，与只拥有单一级别权限用户的场景

相比，具有多等级权限数据使用者的场景中存在某

一数据使用者可能会通过恶意截取、共谋等方式获

取多个不同等级（即扰动程度不同）的位置数据。

此时的数据使用者被视为攻击者。攻击者通过分析

这几种数据间的差异，能够更加精确地推测数据拥

有者的真实位置数据。 
本文针对数据使用者对发布的扰动位置数据

具有不同的访问权限，在问题描述中将数据使用者

分级，分析不同级别情况下的隐私泄露，设计基于

信息论方法用于发布给不同权限（等级）的数据

使用者位置数据的 LPPM。选择信息论中的互信

息作为隐私度量方法是因为需要一种能够从本质

上考虑到位置数据中先验知识的度量方法，而互

信息则能够非常清晰地描述这种信息。此外，本

文分析了攻击者拥有不同等级发布数据，并且能

够利用这些不同等级的发布数据来更精确地推测

真实位置数据这一场景下的隐私泄露，并提出一种

可能用于最小化该场景下隐私泄露的优化方案。 

2  相关工作 

近年来，位置隐私的研究已成为非常活跃的研

究领域。大部分位置隐私保护机制都是基于位置数

据的扰动来实现的。这种扰动技术包括假位置[1]、

加密[2]、空间位置隐身[3-8]、基于差分隐私的位置扰

动[9-10]等。使用假位置来代替真实位置可以保护位

置隐私，但隐私保护程度和服务质量却依赖于真实

位置和假位置之间的距离。基于加密技术的位置隐

私保护提供非常强的隐私保护程度，然而，被加密

后的位置数据可以被使用的范围仅限于具有解密

能力的使用者，因此应用场景十分受限。k-匿名技

术最初被用于保护数据库隐私[11]，然后被应用到保

护位置隐私的场景[12]。此后，基于空间位置隐身的

位置隐私保护技术被广泛研究[5,8,13]。然而，这些方

案都没有考虑位置隐私泄露的最小化问题。在数据

分级发布方面，文献[14]中研究了支持多级位置隐

私保护的位置隐身方法，当用户的访问权限更高

时，允许用户访问的扰动位置数据的精度更高。然

而，基于位置隐身技术的方法并不能从信息论的角

度来最小化位置隐私泄露。 

3  问题描述 

本文使用随机变量L和Vk来分别表示用户的真

实位置和发布给等级为 k 的数据使用者的扰动位

置，l 和 vk分别表示这 2 个随机变量的可能取值。

假设数据使用者是不可信的，即其会利用扰动后的

位置数据来推测用户的真实位置信息。不同等级的

数据使用者被允许访问的位置数据扰动程度不同，

等级越高的数据使用者获得的位置数据扰动程度

越小，即扰动数据更接近真实位置数据，可用性更

高，反之亦然。下文中将交替使用数据拥有者和数

据发布者。 

定义 1  隐私保护等级为 k 时的位置隐私度量

方法。当位置数据拥有者使用隐私保护等级为 k 的

LPPM 生成扰动位置数据 Vk，并发布给等级为 k 的

数据使用者时，由扰动位置 Vk导致的隐私泄露定义

为 I(L;Vk)。其中，I(L;Vk)是数据拥有者的真实位置

和扰动位置之间的互信息；k 取自正整数集，k 越小
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表示等级越高。使用 I(L; Vk)作为发布扰动位置数据

Vk时的隐私泄露的度量方法。 
定义 2  扰动位置的可用性度量方法。给定用

户的真实位置 L 和要发布给等级为 k 的数据使用者

的扰动位置 Vk，将扰动位置的可用性度量方法定义

为 ( )
,

; ( ) ( | ) ( , )
k

k k k
l v

D L V p l q v l d l v=∑ ，其中， ( )p l 是

真实位置 L 的先验概率分布； ( | )kq v l 为条件概率，

即 LPPM； ( , )kd l v 是真实位置与扰动位置间的失真

函数（如汉明距离或欧几里得距离）。 
命题 1  发布扰动位置数据 Vk 时的隐私−可用

性折中问题。给定用户在某一时刻的真实位置 L，
该时刻要发布给等级为 k 的不可信数据使用者的扰

动位置 Vk和可用性约束 Dk，一个 LPPM ( | )kq v l 在

给定的可用性约束 Dk 的条件下达到了位置隐私的

最小泄露时，这个 LPPM 是如下优化问题的解 

 *
( | ): ( ; )Leakage ( ) min ( ; )

k k kk k q v l D L v D kD I L V= ≥  

其中， ( ; )kI L V 是位置隐私的度量方法。 

然而，在存在着多个等级数据使用者的场景

下，若某一数据使用者成为具有恶意目的的攻击

者，他可能会通过恶意截取或与其他等级数据使用

者共谋等方式，来获取原本要发布给其他等级数据

使用者的扰动位置数据，然后该攻击者即可通过对

多个具有不同隐私保护等级的发布数据进行联合

分析，进而更精确地推测真实位置数据 L。将这类

攻击定义如下。 
定义 3  多样性攻击。数据发布者对数据使用

者信任程度不同的场景下，数据发布者会依据不同

的信任程度来对数据使用者进行等级划分。在这种

场景中会存在以下一种攻击。设数据发布者的真实

位置数据是 l，其发布给不同等级数据使用者的位

置数据分别为 1 2, , , , ,m Mv v v v" " ，其中，m 为等级

序号，m 值越大表示数据使用者等级越高。在这种

场景中，当等级为 m 的数据使用者成为恶意攻击者

时，其可通过恶意截取等方式获取发布给其他等级

数据使者的数据集为 \V M ，其中， \V M 表示

1 2, , , , ,m Mv v v v" " 中除了 mv 以外任意发布数据组

成的集合。例如，攻击者可获得等级为 2 和等级为

M 的发布数据 v2 和 Mv ，有 2\ MV M v v= ，然后将其

根据自身权限获取的发布数据 vm与 \V M 进行联合

数据分析，攻击者可以更精确地推断出数据发布者

的真实位置数据 l。将这类攻击定义为多样性攻击。 

当多等级隐私保护的位置数据发布中存在多

样性攻击时，会对数据拥有者的真实位置数据 l 造
成更多的隐私泄露。为了衡量这种隐私泄露的多

少，本文提出一种基于信息论方法的用于衡量多样

性攻击造成的隐私泄露的度量方法。 
定义 4  多样性攻击隐私泄露的度量方法。设

等级为 m 的数据使用者为恶意攻击者，当其获取了

多个发布给不同等级数据使用者的数据集 \V M
后，能够将 vm与 \V M 进行联合数据分析来推测数

据拥有者的真实位置数据 L，将这种攻击对数据拥

有者的真实位置数据 L 造成的隐私泄露定义为

( ; \ )mI L v V M∪ )，其中， ( ; \ )mI L v V M∪ 是真实位

置 L 与数据集 \mv V M∪ 之间的互信息。 

定义 4 提供了一种通用的、用于度量隐私保护

机制在受到多样性攻击情况下所产生的隐私泄露。

该度量方法可用于衡量任何能够计算出互信息

( ; \ )mI L v V M∪ 的隐私保护机制的多样性攻击隐

私泄露。第 6 节将详细介绍多样性攻击隐私泄露的

计算过程。 

4  预备知识 

本节介绍率失真函数的定义以及计算率失

真函数的算法。率失真函数问题最初被用在有损

压缩的研究中，有损压缩的目的是在一定失真约

束条件下最小化压缩率。注意到，命题 1 中的隐

私−可用性折中问题与率失真问题有紧密关联。

实际上 Sankar 等[15]、Calmon 等[16]已分别研究过

这种关联。特别地，当分析隐私−可用性折中问

题时，他们把信息速率和失真分别类比为折中问

题中的信息（隐私）泄露和可用性。然而，这些

工作是将率失真与隐私−可用性折中问题的关联

关系用于数据库的场景中。此外，Oya 等[17]将这

种关联关系用于研究单一时刻位置的隐私−可用

性折中问题，并设计了相应的位置隐私保护机

制，但其并未考虑数据使用者分为多等级的情

况。本节简要描述率失真问题和该问题的计算，

以及其与命题 1 中的隐私−可用性折中问题的关

联关系。 
定义 5  率失真函数[18]。假设编码器的输入是

X，相应的输出是 X ′，设信源的失真度量为 ( , )d x x′ ，

分布服从 ( )，该信源的率失真函数定义为 
 ( | ): ( ) ( | ) ( , )( ) min ( ; )

xx
p X X p x p x x d x x DR D I X X

′

′ ′ ′
′= ∑ ≤
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其 中 ， 最 小 值 取 自 使 联 合 分 布

( | ) ( ) ( | )p x x p X p x x′ ′= 满足期望失真限制的所有条

件分布 ( | )q x x′ ，并且
,

( ; ) ( ) ( | )
x x

I X X p x p x x
′

′ ′=∑  

( | )lb
( )

p x x
p x
′
′

。 

为了便于介绍用于计算率失真函数的算法，首

先简要描述一个用于寻找 2 个凸集之间最小距离的

算法。这个算法可被用于求解率失真函数中的最优

化问题。 
寻找 2 个凸集之间最小距离的算法[18-19]。已知

( , )d a b 表示元素 a 和 b 之间的欧几里得距离，给定

2 个凸集 A 和 B，它们之间的最小距离 min mina Ad ∈=  
min ( , )b A d a b∈ 可通过以下的步骤来寻找。首先，在

集合 A 中任取一点 x A∈ ，在集合 B 中找出与 x A∈
距离最近的一点 y B∈ 。然后，固定点 y B∈ ，找出

集合 A 中与 y B∈ 最近的点。重复上述过程，很明

显，该距离会随着重复次数的增加而减小。文献[19]
中提出如果 2 个集合都是凸集，并且距离度量满足

一定的条件，那么这个交替最小化算法最终会收敛

到距离的最小值。特别地，若 2 个集合是概率分布

的集合且距离度量是相对熵时，该算法的结果会收

敛到 2 个概率分布集合之间的最小相对熵。 
下面简要介绍使用上述算法中基本思想的用

于计算率失真函数的 Blahut-Arimoto 算法。 
Blahut-Arimoto 算法[18,20]是一种最终会收敛到

率失真函数中凸优化问题最优解的迭代算法。首

先，为 ( )r x′ 选择一个初始分布（如均匀分布），使

用 ( )r x′ 和
( , ')

( , ')
( )e( | )

( )e

d x x

d x x

x

r xq x x
r x

λ

λ

−

−

′

′
′ =

′∑
计算 ( | )q x x′ 。

在获得 ( | )q x x′ 后，通过等式 ( ) ( ) ( ' | )
x

r x p x q x x′ =∑
更 新 ( )r x′ 。 然 后 ， 使 用 新 的 ( )r x′ 和 等 式

( , ')

( , ')
( )e( | )

( )e

d x x

d x x

x

r xq x x
r x

λ

λ

−

−

′

′
′ =

′∑
来更新 ( | )q x x′ 。重复上

述步骤直到算法收敛，即可获得率失真函数中凸优

化问题的最优解 ( | )q x x′ 。 

本质上来说，Blahut-Arimoto 算法可以被用于

求解命题 1 中的最优 LPPM，即 ( | )kq v l 。 

5  多等级隐私保护位置发布机制 

基于第 3 节的预备知识，本节提出多等级隐私

保护位置发布机制。具体地，提出了基于互信息的

位置数据分级发布机制，该发布机制可保证在一定

的可用性约束条件下，每一级别的扰动位置数据对

真实位置数据具有最小的隐私泄露。需要特别强调

的是，多级隐私保护位置数据发布机制中的级别

k 由该算法中的输入参数λ（即拉格朗日乘子）决

定，即数据发布者根据λ来定义等级 k。例如：当λ
的值取自集合{0.01, 2, 5} 时，可以定义 λ = 5, 2, 
0.01 时对应的等级分别为 k = 1, 2, 3。 

为 了 生 成 基 于 *Leakage ( )k kD 的 最 优

LPPM ( | )kq v l ，使用 l 和 vk分别替代 Blahut-Arimoto

算法中的 X 和 X ′，具体形式为 

 
( , )

( , )
( )e

( | )
( )e

k

k

k

d l v
k

k d l v
k

v

r v
q v l

r v

λ

λ

−

−=
∑

 (1) 

 ( ) ( ) ( | )
k

k k
v

r v p l q v l=∑  (2) 

反复迭代 ( | )kq v l 和 ( )kr v 直至算法收敛，即可

获得最优 LPPM ( | )kq v l 。此时，根据互信息的定义

可以计算出发布隐私保护等级为 k 的扰动数据对真

实位置造成的隐私泄露，如式(3)所示。 

 
,

( | )
( ; ) ( ) ( | )lb

( )
k

k
k k

kl v

p v l
I L v p l p v l

q v
=∑  (3) 

在算法 1 中详细介绍数据发布者如何通过控制

输入参数来获取用于生成发布给多个不同级别数

据使用者扰动位置数据的 LPPM（即 ( | )iq v l ）。获

取 ( | )iq v l 后，按照概率分布 ( | )iq v l 进行采样来发布

扰动位置 vi。 
算法 1  多隐私保护等级的位置数据发布机制 
输入  拉格朗日乘子（即等级控制因子）λ， 

数据使用者的等级 i，真实位置的概率分布 p(l)，真

实位置数据与发布的扰动位置数据间的失真函数

( , )id l v ，算法收敛设置的阈值δ  

输出  发布扰动位置数据给等级为 i 的数据使

用者时所使用的 LPPM ( | )iq v l ，将 vi 发布给等级为

i 的数据使用者所导致的最小隐私泄露 *
iI ，对应于

*
iI 的失真 Di，扰动位置 iv 的边缘分布 ( )ip v  

1) 初始化 0 ( )ir v 为均匀分布 
2) 用 ( )ip v 和式(1)计算出 0 ( | )iq v l  
3) 用 0 ( | )iq v l 和式(2)计算出 ( )ir v  
4) 用 0 ( )ir v , 0 ( | )iq v l , ( )p l 和式 (3)计算出
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*
iI =I(L;Vi) 

5) while true do 
6)   用 ( )ir v 和式(1)计算 ( | )iq v l  
7)   用 ( )ir v , ( | )iq v l 和式(3)计算 Ii = I(L;Vi) 

8)   if ( 0 0
i iI I δ− ≤ ) then 

9)       0
i iI I←  

10)      
,

( ) ( | ) ( , )
i

i i i
i v

D p l p v l d l v=∑  

11)      return 0 ( | )iq v l , *
iI , Di 

12)   else 
13)      用 ( | )iq v l , p(l)和式(2)计算 r(vi) 

14)   end if 
15) end while 
本文通过给出算法 1 中每一步迭代的计算复杂

度的表达式，来分析该算法的计算复杂度。在每次

迭代中，计算复杂度是由计算 ( | )iq v l 和 r(v,k)主导

的。计算式(1)中 ( | )kq v l 的复杂度分析如下。针对

变量 l 的每个取值，对于一个特定的 kv ，在分母上

需要进行| kv |次乘法。考虑到对每个 kv 都使用这个

分母，因此共需要 O(| kv |)次计算操作。考虑到变量

l 的所有取值，计算 ( | )kq v l 的复杂度为 O(|Vk||L|)。
计算式(2)中 ( )kr v 的复杂度分析如下。类似地，对

于一个特定的 kv 需要|L|次乘法。考虑到所有的 kv ，

计算 ( )kr v 时的复杂度为 O(|Vk|||L|)。因此，算法 1

中的每次迭代需要 O(|Vk|||L|)次计算。 

6  多样性攻击隐私泄露的计算方法 

定义 3 中指出，攻击者可能截取到的发布给其

他等级数据使用者的数据集 \V m 包括了除 vm 以外

的任意发布数据。以数据使用者分为 3 个等级为例，

详细介绍如何使用本节提出的多样性攻击隐私泄

露的度量方法来衡量当攻击者获得其他 2 个等级的

发布数据时导致的隐私泄露。设该场景中数据拥有

者的真实位置数据为 L，通过算法 1 生成了用于发

布给 3 个不同等级的数据使用者的扰动位置数据

V1,V2,V3。设攻击者的等级为 2，当他通过截获等方

式获得其他 2 个等级用户的数据 V1和 V3时，该攻

击者可通过将发布数据 V1,V2,V3 进行联合分析，进

而更好地推断真实位置数据 L 的值。根据定义 4 中

提出的度量方法，这种场景下的多样性隐私泄露为

I(L;V1,V2,V3)。 
为了清楚地描述出如何计算不同隐私保护机

制在受到多样性攻击时导致的隐私泄露，下面将对

互信息 I(L;V1,V2,V3)进行展开计算。根据互信息的定

义有 

 ( )1 2 3 1 2 3 1 2 3; , , ( , , ) ( , , ; )I L V V V H V V V H V V V L=  

根据信息熵的定义有 

 ( )
1 2 3

1 2 3 1 2 3 1 2 3
, ,

, , ( , , )lb ( , , )
v v v

H V V V p v v v p v v v= ∑  

由于 1 2 3, ,V V V 分别为真实位置 L 经由 3 种不同

隐私保护等级处理后的发布数据，因此 1 2 3, ,V V V 之

间相互独立。因此有 

 1 2 3 1 2 3( , , ) ( ) ( ) ( )p v v v p v p v p v=  

其中， 1 2 3, ,v v v 的边缘分布为 

 ( ) ( )( )lb | , 1,2,3m m
l

p v p l p v l m= =∑  (4) 

根据条件熵的定义，有 

( )
1 2 3

1 2 3 1 2 3 1 2 3
, , ,

, , | ( , , )lb ( , , | )
v v v l

H V V V L p v v v p v v v l= − ∑
其中，有 

 
1 2 3 1 2 3 2 3 3

1 2 3

( , , , ) ( | , , ) ( | , ) ( | ) ( )
( | ) ( | ) ( | ) ( )

p v v v l p v v v l p v v l p v l p l
p v l p v l p v l p l

= =
 

该式中第一个等号是基于概率论中的贝叶斯

公式，第二个等号是由于考虑单一时刻的位置发

布，因此当给定真实位置 L 时，Vl完全由 L 决定，

而与其他变量无关，因此有 

 2 3 2( | , ) ( , )p v v l p v l=  

同样地，有 

 1 2 3 1 2 3( , , | ) ( | ) ( | ) ( | )p v v v l p v l p v l p v l=  

由此可以看出，计算互信息 I(L; 1 2 3, ,V V V )的关

键是需要知道发布数据 1 2 3, ,V V V 的边缘分布，条件

概率分布（即 LPPM） 1( | )p v l , 2( | )p v l , 3( | )p v l ，

以及真实位置 L 的概率分布 p(l)。 

7  实验与性能 

本节在模拟数据集上评估算法 1 中提出的多

级隐私保护的位置发布机制，并与文献[21]中提

出的 LPPM 进行对比。文献[21]中提出一种基于

差分隐私的 LPPM—— Geo-indistinguishability，该
LPPM 保证真实位置 x 会被以很高的概率映射到

一个邻近的位置，而不是映射到较远的位置。
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Geo-indistinguishability 扩展了差分隐私的定义，

以达到将用户的真实位置保护在一定直径范围内

的目的。为了合理地比较 2 种 LPPM 的隐私泄露，

本文也用互信息来计算文献[21]中 LPPM 的隐私

泄露。 
选择模拟数据集的原因是可以通过改变模拟

数据集中真实位置 L 的先验概率分布，来理解不同

的先验概率分布对于位置隐私泄露的影响。位置

L 的概率分布不同表明数据集中的位置具有不同的

受欢迎程度（即用户位于某一位置的概率明显高于

其他位置）。在这个模拟数据集中，假设地图中有 6
个位置。具体地，分别在模拟数据集上计算并比较

2 种 LPPM 在发布给单一级别数据使用者时的隐私

泄露（即数据使用者无法获取其他隐私保护级别的

发布数据）和受到多样性攻击时的隐私泄露。所有

的实验都是在一台配备了 2.3 GHz Intel i5 处理器

和 8 GB 内存的笔记本电脑上完成的。 
7.1  单一级别的位置隐私泄露 

本节在模拟数据集上进行仿真，分析了算法 1
中提出的LPPM在数据使用者仅拥有符合自己相应

权限的发布数据情况下的隐私泄露，并与文献[21]
中的 LPPM 产生的隐私泄露进行对比。为了分析真

实位置 L 的先验概率分布的变化对隐私泄露的影

响，在模拟数据集中将真实位置 L 的先验概率分布

分别设置为 p1(L)= 1 1 1 1 1 1, , , , ,
6 6 6 6 6 6

⎧ ⎫
⎨ ⎬
⎩ ⎭

， p2(L)= {0.3, 

0.1, 0.2, 0.25, 0.05, 0.1}，p3(L) = {0.8, 0.04, 0.04, 0.04, 
0.04, 0.04}和 p4(L)= {0.04, 0.04, 0.04, 0.04, 0.04, 
0.8}。注意到模拟数据集中真实位置 L 的 4 个先验

概率分布的变化有一定的特点，即在每个概率分布

中，位置受欢迎程度的差别逐渐增大。换句话说，

当 真 实 位 置 L 的 概 率 分 布 为 p1(L)= 
1 1 1 1 1 1, , , , ,
6 6 6 6 6 6

⎧ ⎫
⎨ ⎬
⎩ ⎭

，即均匀分布时，每个位置受欢

迎程度的大小是同等的；而当真实位置 L 的概率分

布为 p1(L)= {0.8, 0.04, 0.04, 0.04, 0.04, 0.04}时，每

个位置受欢迎程度的差别最大。本文将通过实验来

了解当位置受欢迎程度区别较大或较小时，对单一

时刻隐私泄露的影响。 
失真使用欧几里得距离来计算。文献[21]中的

LPPM 是通过使用与模拟数据集中相同的初始位置

概率分布和失真生成的。此外，为了描绘出平滑的

隐私−可用性曲线，在 0.01~10 这个范围内逐渐递增

地选择λ。λ越小，失真越大。将算法 1 中结果收

敛时的阈值设置为 1×10−8，分别在 p1(L)、p2(L)、p3(L)
和 p4(L)上进行仿真，结果如图 1~图 4 所示。图中

曲线上的每一个点对应于一个相应的λ取值。每一

个λ对应一个数据使用者的级别， λ越大，对应的

数据使用者的级别越高。 

 
图 1  真实位置的先验概率分布为 p1(L)时的隐私泄露 

 
图 2  真实位置的先验概率分布为 p2(L)时的隐私泄露 

 
图 3  真实位置的先验概率分布为 p3(L)时的隐私泄露 

比较图 1～图 4 中的实验结果可以看出，本文

提出的 LPPM 的隐私泄露均低于文献[21]中 LPPM
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的隐私泄露。这是因为本文的 LPPM 是通过求解

最小化隐私泄露的优化问题而得到的。此外，还

观察到当真实位置 L 的概率分布越趋向于集中在

某些位置时（即用户位于某些位置的概率远高于

其他位置，如概率分布为 p3(L)= {0.8, 0.04, 0.04, 
0.04, 0.04, 0.04}时，用户真实位置是第一个位置

的概率为 0.8，远高于其他位置的概率），本文所

提 LPPM 在隐私泄露方面的优势就越明显。这是

由于攻击者具有关于真实位置 L 的先验概率 p(L)
的知识，因此当某一位置非常受用户欢迎时，真

实位置的先验概率分布本身已经泄露了很多信

息，为了保证可用性，生成的 LPPM 几乎不会再

通过降低可用性来减小隐私泄露了；相比之下，

当用户真实位置的先验概率为均匀分布时，先验

概率分布本身泄露的隐私很少，因此当攻击者一

旦观测到了扰动位置数据后，会对真实位置造成

较多的隐私泄露。 

 
图 4  真实位置的先验概率分布为 p4(L)时的隐私泄露 

7.2  存在多样性攻击时的隐私泄露 
与第 6 节中的举例一致，本节在分析多样性攻

击隐私泄露的实验部分也将数据使用者分为 3 个等

级。首先，需要保证数据使用者等级的选取具有一

般性。考虑到本文所提方案中的数据使用者等级由

λ 决定，因此使用程序在[0.01;0.01;10]这个区间范

围内随机选出 3 个λ值，对比分析 2 种方案在受到

多样性攻击时的隐私泄露。在模拟数据集中仍然假

设 真 实 位 置 L 的 先 验 概 率 分 布 为 1( )p L = 
1 1 1 1 1 1, , , , ,
6 6 6 6 6 6

⎧ ⎫
⎨ ⎬
⎩ ⎭

， 2 ( )p L  = {0.3, 0.1, 0.2, 0.25, 0.05, 

0.1}， 3 ( )p L  = {0.8, 0.04, 0.04, 0.04, 0.04, 0.04}和

4 ( )p L ={0.04, 0.04, 0.04, 0.04, 0.04, 0.8}。实验结果

分别如表 1～表 4 所示。 
表 1～表 4 中的实验结果表明，本文提出的

LPPM 在存在多样性攻击的场景中仍然有隐私泄露

低于文献[21]中 LPPM 的隐私泄露的优势。这是因

为，发布给不同等级数据使用者的扰动数据之间相

互独立，因此，每个扰动数据都是通过求解最小化

隐私泄露的优化问题得到的，多个扰动数据隐私泄

露的求和也是最小的。此外，为了分析攻击者所拥

有的发布数据的等级差距大小与多样性攻击隐私

泄露多少的关联关系，本文固定 3 个等级中的 2 个

等级，改变第 3 个等级，进而分析这种关联关系。

相比只有 2 个等级扰动数据时的多样性隐私泄露，

当攻击者可以额外获得一个等级的发布数据时，隐

私泄露更多。实验数据表明，文献[21]中 LPPM 在

受到多样性攻击时产生的隐私泄露也有类似的结

论。此外，注意到 3 ( )p L 和 4 ( )p L 的概率分布中，仅

是受欢迎的位置不同，而位置的受欢迎程度是相同

的。由表 3 和表 4 中的实验数据可以看出，具体哪

一个位置受欢迎对隐私泄露的多少并无影响，影响

隐私泄露的是位置的受欢迎程度。最后，与 7.1 节

表 1 真实位置的先验概率分布为 p1(L)时的多样性隐私泄露 

方案 
λ 

0.01, 0.05 0.01, 0.05, 2 0.01, 0.05, 5 2, 3 2, 3, 5 2, 3, 10 

本文 LPPM 2.1×10–4 1.127 8 2.437 6 2.964 4 5.401 9 5.547 7 

文献[21]LPPM 1.213 3 2.803 9 3.658 0 3.509 2 5.953 9 6.080 5 

表 2 真实位置的先验概率分布为 p2(L)时的多样性隐私泄露 

方案 
λ 

0.01, 0.05 0.01, 0.05, 2 0.01, 0.05, 5 2, 3 2, 3, 5 2, 3, 10 

本文 LPPM 3.4×10–4 1.089 8 2.231 2 2.778 7 5.009 6 5.143 1 

文献[21]LPPM 1.163 3 2.641 9 3.399 2 3.245 1 5.481 1 5.598 0 
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的结果类似，当真实位置的概率分布中不同位置的

受欢迎程度区别越大时，隐私泄露越少。 

8  结束语 

本文提出了基于信息论方法、独立于任何攻

击、用于单一时刻的位置隐私度量方法。特别地，

考虑了数据使用者由于可信度不同而被分为多个

等级的场景。在一定的可用性约束条件下，依据

本文提出的位置隐私度量方法建立最小化位置隐

私泄露的优化问题，即隐私−可用性折中问题。通

过在该优化问题中设置不同的输入参数来生成不

同隐私保护等级的扰动位置数据，并发布给相应

等级的数据使用者。此外，还提出了一种用于衡

量当攻击者掌握多个不同等级的扰动数据时对真

实位置数据造成的隐私泄露的度量方法，并将此

类攻击定义为多样性攻击。实验结果表明，在没

有多样性攻击和有多样性攻击的 2 种场景中，本

文所提 LPPM 在隐私−可用性折中方面相比于基

于差分隐私的 LPPM 具有显著优势，尤其是当真

实位置的先验概率分布存在特别受欢迎的一些位

置时，这种优势更加明显。未来的研究工作是如

何获取可最小化多样性攻击场景下隐私泄露的位

置隐私保护机制。 
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